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基于周期耦合处理的 CAN 总线数据组合加密方法 

秦武韬 1，王鹏 1，李玉峰 1,2 
（1. 网络通信与安全紫金山实验室, 江苏 南京 211111； 

2. 上海大学计算机工程与科学学院, 上海 200444） 

摘  要：针对智能网联时代控制器局域网络（CAN）总线传输轻量化安全加密的需求，提出了一种响应快、安全

性高的 CAN 总线数据加密方法，针对 64 位 CAN 报文周期性发送特点，设计与报文传输周期耦合的在线离线分

组加密方案，离线段利用高级加密标准生成动态会话密钥，在线段则利用动态会话密钥快速响应报文的分组加解

密请求。通过离线段的预加密计算大幅降低在线计算时延，实现低时延、轻量化；同时，基于 CAN 各车载单元

属性，利用基于密文策略的属性加密方法对 CAN 报文的分组密码进行加密、分发，通过数据发送单元制定的访

问控制策略确保仅目标单元可解密分组密码，实现针对性加密。 
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Combined encryption method for CAN bus data based  
on periodic coupled processing 
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Abstract: In the intelligent connected age, CAN bus transmission faces the urgent demand of light weighted 

security encryption. Based on this, a fast response and high security CAN bus data encryption method was pro-

posed. Since the 64 bit CAN packets were sent periodically, an online-offline block encryption algorithm 

coupled with message transmission cycle was proposed. In offline phase, the dynamic session key was generated 

by using advanced encryption standard. In online phase, the dynamic session key was used to quickly respond to 

encryption and decryption requests. The online computation delay was greatly reduced by the pre-encryption 

computation in offline phase, which helped achieving low latency and lightweight computation. At the same time, 

the ciphertext policy attribute based encryption was used to encrypt the block cipher. The access control policy 

made by the data sending OBU ensures that only the target OBU can decrypt the block cipher, so as to achieve 

targeted encryption. 
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0  引言 

随着新一轮科技革命的蓬勃发展，网络通信技

术、深度学习技术、计算机技术等不断进步，并与

传统汽车技术相结合，使智能网联汽车快速发展，

大量网联汽车逐渐步入人们的日常生活中[1-2]。智能
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网联汽车在带来巨大便利的同时，导致针对汽车的

各种攻击入口被打开，用户、车辆、环境等海量隐

私或敏感信息存在被非法窃取的巨大风险，不仅带

来了巨大的网络安全问题，也使传统的功能安全问

题与网络安全问题相互交织，引发复杂的广义功能

安全问题[3-5]。 

车内通信安全是汽车广义安全的重要组成部

分，一旦通信安全受到威胁，轻则导致隐私泄露、

财产损失，重则导致汽车故障、车辆恶意被控，引

发行车安全及其他恶性事件[6]。在车内通信网络中，

控制器局域网络（CAN）总线凭借简单、轻量化、

可靠性好、布线灵活、成本低等优势，一直是车内

通信网络的主力军，连接着动力域、车身域等车内

各个域（如图 1 所示），承担着绝大多数的通信任

务，特别是包含位置、速度、转向、发动机转速等

有关行车安全的信息[7]。 

 
图 1  车内 CAN 架构 

然而，基于 CAN 总线的通信是一种广播形式

的网络通信，出于轻量化和快速响应的考虑，CAN

总线在设计阶段没有应用加密技术，因此通过一些

手段可以轻易地获取总线上传输的真实信息，不仅

导致车内各类数据极易泄露，而且攻击者可以利用

这些信息对网络上的其他单元进行攻击，严重危害

车辆安全[8]。因此，在智能网联化的今天，必须对

CAN 传输的数据进行加密处理。 

智能网联汽车的信息传输和车辆的安全控制

要求车内数据传输必须具有低时延的特点，而 CAN

总线本身的数据传输能力相对较弱，且具有固定的

数据格式，每个标准帧所能传输的数据固定为 8 字

节（64 位），这就要求在对 CAN 数据进行加密时需

采用快速、轻量化的分组加密方法，加密前后数据

长度不变，不增加 CAN 总线的传输负担，不改变

原有数据的传输节奏和格式。 

此外，CAN 总线的广播形式使一个车载单元

（OBU, on board unit）被攻破俘获，则所有经 CAN

总线传输的数据均会泄露。如果简单采用同样的

分组对称密码进行加密，将使所有经 CAN 总线

传输的数据面临“全军覆没”的巨大风险。如果

各 OBU 两两之间分配密钥，尽管可以确保数据

传输的保密性，但会带来大量的密钥，如果同一

数据需要发送至 n 个 OBU，则需要重复加密、传

输 n 次，带来了极大的计算量和沉重的总线传输

负担，这在当前 CAN 总线传输负载率已经较高

的情况下并不现实，将显著增加传输时延，危害

行车安全。 

因此，需要设计一种轻量化、低时延的加密

策略，在不显著增加计算量、数据传输量的情况

下确保 CAN 总线传输的密文仅能被数据发送的

目标单元解密，即同时满足以下 3 个特点。1) 轻

量化、低时延，确保高效加解密；2) 报文数据

64 bit 分组加密，不改变原有传输节奏和格式；

3) 针对性地加解密，非目标数据用户无法得到明

文信息。 

在现有的 CAN 数据加密方法中，1977 年由美

国政府颁布的数据加密标准（DES, data encryption 

standard）具有典型代表性[9]，DES 为 64 bit 分组对

称加密，分组位数与 CAN 标准帧中的数据长度（如

图 2 所示）一致，应用简单方便、适用性强，但随

着现代计算能力的提升存在着暴力破解的风险；而

基于DES的改进算法 3DES通过多次加解密运算提

升了安全性[10]，但加密的计算量大幅增加，加密时

间是 DES 算法的 3 倍多。因此，美国政府颁布了高

级加密标准（AES, advanced encryption standard）用

于取代 DES[11-12]，AES 算法由于其出色的安全性和

较小的计算量，已经成为主流的对称加密算法，但

其要求明文长度至少达到 128 bit，超过了 CAN 数

据帧的 64 bit，无法直接应用。一种典型解决方法

是利用 64 bit 空白报文补位至 128 bit，再利用 AES

进行加密处理，生成 128 bit 的密文后连续发送两

帧，接收方则连续接收两帧后再进行解密，但该方

法明显存在着加解密计算量和总线数据传输量翻

倍的问题[13]；另一种方法则是通过累积两帧数据帧
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补位至 128 bit，再利用 AES 进行加解密，但该方

法的奇数拍报文必须等待偶数拍报文配对后才能

发送，增加了奇数拍报文的等待时间，带来了时延

的不确定性。 

 

图 2  标准帧数据格式 

此外，现有的 CAN 数据加密算法直接对明文

数据进行处理，在明文出现之前不进行预加解密计

算，所有计算累积到加密或解密请求出现后，未能

充分利用离线段的计算能力，增大了在线段的运算

负担和加解密时延。同时，现有的 CAN 总线数据

加密方法仍采用简单的对称密码设计思路，各 OBU

通过预设相同的密码来实现数据的加解密，增加了

数据泄露的风险，无法满足 CAN 总线传输中针对

性加解密的需求。 

因此，本文面向 CAN 报文加解密快速响应需

求，利用 CAN 总线周期性传输特点，提出一种基

于在线-离线处理的组合加密方法，如图 3 所示。

首先，利用 OBU 的身份属性制定访问策略对分组

密码进行加密、分发，确保仅有目标 OBU 可以完

成密码解密，获取分组密码。然后，对 CAN 报文

加解密方法进行在线离线处理改造，其中，在离线

阶段利用 AES 算法动态生成 8 字节会话密钥，在线

段则利用会话密钥通过异或运算迅速响应数据的

加解密需求，实现高速、轻量化、64 位分组和针对

性加解密，同时满足智能网联汽车 CAN 报文加解

密的 3 个需求。 

 
图 3  与周期耦合的在线离线加解密模式 

1  AES 算法 

AES 加解密流程如图 4 所示。从图 4 中可以看

出，其核心运算主要包括轮密钥加、字节代换（逆

字节代换）、密钥扩展、行移位（逆行移位）、列混

合（逆列混合）5 种，具体方法介绍如下。 

 
图 4  AES 加解密流程 

1) 轮密钥加。如图 5 所示，将数据逐个与本轮

相应密钥进行异或运算。其中，m 为待运算数据，

k 为本轮密钥，c 为异或运算结果。 

 
图 5  轮密钥加 

2) 字节代换（逆字节代换）。把轮密钥加后产

生的每一个字节用十六进制表示，然后以十六进制

的第一个数字为行，第二个数字为列，在 S 盒[14]

表中查找对应的数字代替原先的数字，完成字节代

换。逆字节代换则从逆 S 盒中查找元素替代。 

3) 密钥扩展。基于 16 字节原始密钥，按顺序

以每 4 字节为一组，按位进行依次连接，获得第一

轮密钥 W[0]、W[1]、W[2]、W[3]。对于后续轮密钥，
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采用如图 6 所示的方法进行计算，即 

（ ）
（ ） （ ）

[ ] [ 4] [ 1], mod , 4 0

[ ] [ 4] [ 1] , mod , 4 0

W i W i W i i

W i W i W i i

= - ⊕ - ≠
 = - ⊕ - = T

 (1) 

其中， ( )·T 为包括字循环移位、字节替换和轮常量

异或运算的非线性函数[11]。 

 
图 6  密钥扩展 

4) 行移位（逆行移位）。把字节代换得到的矩

阵逐行进行左环移，逆行移位则与行移位相反。 

5) 列混合（逆列混合）。利用给定矩阵对上一

步获得的矩阵进行变换，其中，列混合为 

0 4 8 12 0 4 8 12

1 5 9 13 1 5 9 13

2 6 10 14 2 6 10 14

3 7 11 15 3 7 11 15

02 03 01 01

01 02 03 01

01 01 02 03

03 02 01 01

b b b b a a a a

b b b b a a a a

b b b b a a a a

b b b b a a a a

    
    
    =
    
    

    

 

逆列混合为 

0 4 8 12 0 4 8 12

1 5 9 13 1 5 9 13

2 6 10 14 2 6 10 14

3 7 11 15 3 7 11 15

0e 0b 0d 09

09 0e 0b 0d

0d 09 0e 0b

0b 0d 09 0e

b b b b a a a a

b b b b a a a a

b b b b a a a a

b b b b a a a a

    
    
    =
    
    

    

 

2  在线离线处理的组合加密方案 

针对车内CAN 网络数据加密64 位分组、轻量化、

低时延、针对性解密的需求，本文提出一种与CAN总线

通信周期耦合的组合加密方案，具体流程如图7所示。 

 
图 7  在线离线处理的组合加密流程 

组合加密方案由两部分组成，一部分为基于属

性的分组密码加密方法，确保用于 CAN 报文加密

的分组密码仅由目标数据用户获得，防止加密信息

扩散，避免某一单元被攻破后全车信息泄露。 
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另一部分为基于分组加密方法的 CAN 报文数

据加密，该方法利用 AES 算法动态生成 8 字节会话

密钥，实现分组对称加密，密文与明文长度不变，

实现了数据传输节奏和格式的稳定。 

此外，在加解密过程中，使用了在线离线处理

技术，将计算量大、不依赖实时报文信息的计算放

入通信间歇的离线段进行，可大幅度降低计算时

延。本文方案具体内容介绍如下。 

2.1  基于身份属性的分组密码加密 

该方法首先根据确定的报文收发 OBU 确定收

发组，在本收发组第一帧 CAN 报文发送前，利用

基于身份属性加密方案对分组密码 mkey进行加密，

确保仅有目标数据用户可完成解密获得分组密码

mkey，确保后续报文的安全。具体步骤介绍如下。 

1) Ex.SysAtt()：收集汽车各 OBU 的属性，包

括所属域、单元类型、种类、编号等，如自动驾驶

域 、 传 感 器 、 相 机 、 1 ， 确 定 系 统 属 性 集

｛ ｝1 2, , , uU u u u= … 。 

2) Ex.Setup( Uτ， )：进行设置，输入安全选取的

隐含安全参数τ 与各 OBU 单元属性集合U ，计算

公钥 PK 和主私钥 MSK  

 
｛ ｝

1 2

3 4 1 2

, ( , ) ,
PK

, ,

a

b
u

p g p e g g

p g p γ γ γ

= =
=

= = …, ,
  

MSK ag=  

其中，g 为 1G 的生成元， 1G 为双线性映射概念下的

循环群，其元素包括 1 2, , , uγ γ γ… ，相关概念可参考

文献[15]，随机参数 , Z pa b∈ 。 

3) Ex.KeyGen(MSK, PK, S)：根据各 OBU 属性，

利用主私钥 MSK 和公钥 PK 生成相应私钥，预设

至各组件中，对于第 k 个组件，其私钥为 

 key ( ), , , 1, 2, ,a bt t t
i iS K g g L g K i sςγ= = = = = …   

其中，1,2, ,s… 表示 OBU 属性集 S 中的属性标号，

L 表示私钥的组成参数，用于后续解密， ( )iς 表示

第 k个OBU的属性到系统属性集U 中元素的映射，

随机参数 pt Z∈ 。 

以上三步均在系统联网实验前完成，确保各私

钥安全装订。 

4) Offline.EncryptKey(PK)：在离线段，数据发

送 OBU 选择随机数 pr Z∈ ，利用公钥 PK 计算中间

密文 keyIC 。 

 keyIC rC g= =～   (2) 

5) Online.EncryptKey(PK, keyIC , keym , ( )ρM， , 

v )：此时已经确定密钥明文 keym 和访问控制策略

( )ρM， ，利用中间结果完成加密，输出密文 keyC 。 

 ｛ ｝ [ ]key key 2 3 ( ) 1,
,i i ir rr r

i i i i l
C C m p C g C p D gλ

ργ -

∈
= = = = =～， ，

  (3) 

其中， M 为根据访问结构生成的访问矩阵 [16]， 

｛ ｝1 2, , , l pr r r Z∈… 为随机数，l 为M 的行数；函数 ( )ρ ·

表示访问矩阵行序列到属性集属性标号的映射，即

｛ ｝ ｛ ｝1, 2, , 1, 2, ,l u→… … ； T
i iλ = vM ， T

iM 表示 M 第

i 行的转置，随机向量 2 3( , , , , ) q
q pr k k k Z= ∈v … ，q表示

M 的列数。 
6) DecryptKey( keyS , keyC )：数据用户运行该算

法，利用密文 keyC 和私钥 keyS ，输出密钥明文 keym 。 

由式(3)，有 key
2
r

C
m

p
= 。在解密时， 2

rp 的计算

方法为 

 
（ ）（ ）2

( )

( , ) ( , ) ( , )

( , ) ,( , )
i i i

ar rbt
r

bt w w

i ii
i I i I

e g g e g g e C K
p

e g g D Ke C L e
λ

ρ
∈ ∈

= =
∏ ∏

～
 

因此，密钥明文 keym 为 

 
（ ）（ ）( )

I
key

,( , )

( , )

iw

i ii
i

D KC e C L e
m

e C K

ρ
∈=
∏

～  (4) 

其中， （ ）｛ ｝= :I i iρ ∈ S 为索引集， iw 为向量W 的

第 i 个元素 ( )i I∈ ，满足 （ ）1, 0, 0, , 0i i
i I

w
∈

=∑ M … 。 

2.2  基于在线离线 AES 的 CAN 报文分组加密 

针对传统分组对称加密方法加密安全性不足、

最小加密长度与 CAN 数据长度不匹配、缺乏在线离

线处理导致在线段计算负担过重等问题，本节给出

一种基于在线离线 AES（OOAES, online-offline 

AES）的 CAN 报文分组加密方法，具体流程如图 8

所示。该方法在离线阶段利用 128 位 AES 分组密码

对由计数器和上一帧明文信息构成的配对信息进行

预加密，通过截取 8 字节密文生成动态会话密钥，

等待加密请求；在线段则利用动态会话密钥通过异

或运算对 8 字节的 CAN 数据进行加密，生成 8 字节

密文通过 CAN 网络进行传输。 
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图 8  加解密处理流程 

图 8中， keym 是长度为 16字节的AES分组密码，

由数据加密方自定义；配对信息是长度为 16 字节的

明文信息，由 8 字节的循环计数器和上一数据帧

CAN 数据的明文消息构成，对于初始帧则采用事先

约定的消息，如{00 00 00 00 00 00 00 00}。 

利用AES对16字节配对信息进行加密处理后，

获得 16 字节长度的 AES 密文。在 CAN 标准数据

帧中，数据长度为 8 字节，因此可从 16 字节的密

文中截取 8 字节构成动态会话密钥 G，利用 8 字节

的会话密钥 G 与 CAN 明文进行异或加密运算获得

8 字节的 CAN 密文进行传输。解密流程与加密流程

相似，区别在于解密流程利用动态会话密钥与经

CAN 总线传输的密文进行异或解密运算，获得明文

完成解密。 

在 CAN 报文的加解密过程中，充分设计了

在线离线的处理方法。对于加密过程，系统启动

后，首先在离线阶段完成预加密计算，获得加密

会话密钥 G；当 CAN 明文生成并触发加密请求

时，进入在线段，此时利用 G 对明文进行快速加

密，生成密文数据并发送；加密过程随后进入离

线阶段，更新配对信息并进行预加密，生成新的

会话密钥等待 CAN 报文数据。解密过程与加密

过程类似，系统启动后，首先在离线阶段完成预

解密计算，获得解密会话密钥 G；当接收到 CAN

密文数据时，进入在线段，运行异或运算恢复明

文数据；完成解密后进入离线阶段，更新配对信

息进行预解密，生成新的解密会话密钥等待 CAN

密文数据。 

通过在线-离线加解密处理方法的运用，显著

减少了在线段的运算量，节约了运算时间，将巨大

的预加密计算工作前置到了计算资源相对空闲的

离线阶段，确保了在线段能快速响应加密和解密请

求，大幅降低了加解密带来的时延。 

3  实验仿真分析 

3.1  安全通信验证 

为了验证加解密的正确性，生成 1 000 帧描述

汽车速度变化的 CAN 报文，对比数据非加密传输

和使用本文提出的 CAN 报文加密方法进行加密传

输的结果，分别如图 9 和图 10 所示。 

 
图 9  非加密网络数据 

 
图 10  加密网络数据 

从图 9 和图 10 中可以看出，对于未采用加密

处理的 CAN 报文传输方法，可以轻易从网络端窃

取汽车真实的速度数据，不具备传输的安全性；而

采用加密处理后的数据呈现出类似于高斯噪声的

不规则变化，趋势、结果与真实数据明显不同。接

收端获取的结果与发送端一致，证明本文所提加密

方法可以有效准确地对 CAN 数据进行加解密，确

保了 CAN 网络传输数据的安全性。 
3.2  雪崩测试 

雪崩效应是指明文或密钥发生微小变化时，密
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文会出现不可区分的改变，理想情况是每个二进制

位有 50%的概率发生翻转。本节将分别进行密钥

雪崩效应测试和密文雪崩效应测试，其中，密钥

雪崩效应测试中将 128 位密钥的最后一位翻转，

观测密钥翻转前后 1 000 帧 CAN 密文二进制位

的翻转概率；密文雪崩效应测试中将 CAN 报文

中速度数据的最后一位翻转，观测翻转前后

1 000 帧密文的翻转概率。图 11 给出了 1 000 帧

报文的雪崩率曲线，图 12 给出了密钥雪崩率和

密文雪崩率统计，表 1 给出了雪崩效应特性的测

试统计结果。图 12 中，横坐标表示组别，组 1

为密钥调整带来的雪崩率，称为“密钥-雪崩率”，

组 2 为明文调整带来的雪崩率，称为“明文-雪
崩率”。从图 12 中可以看出，本文方法具有优异

的雪崩特性效应，密文二进制翻转概率约为

50%，达到了某一位微小的输入变化使输出发生

不可区分改变的效果。 

 
图 11  1 000 帧报文雪崩率 

 
图 12  密钥雪崩率和密文雪崩率统计 

表 1 雪崩效应特性测试结果 

统计项 密钥调整一位 明文调整一位 

平均雪崩率 50.48% 49.88% 

雪崩率 1σ值 6.14% 6.40% 

雪崩率 3σ上下限 [32.06%, 68.90%] [30.67%, 69.09%] 

某帧密文 

调整前 
F1 5F EC A9 
E8 D1 06 1F 

F1 5F EC A9 
E8 D1 06 1F 

调整后 
CF 98 A7 1E 
B0 93 EF 52 

FD 43 83 AF 
CF F2 F3 D5 

 
3.3  加解密耗时分析 

基于 3.1 节生成的 1 000 帧 CAN 报文数据，

分别利用 DES、3DES、AES 和 OOAES 在一台搭

载 i5-9400 @2.9 GHz处理器的 windows 10机器上

进行 500 次蒙特卡罗仿真实验，编程语言为

C++11，统计加解密总耗时和明文出现后的在线

段耗时。其中，加密时长定义为加密运算阶段耗

时，即各个加密运算步骤耗时之和；解密时长定

义为解密运算阶段耗时，即各个解密运算步骤耗

时之和；在线运行时长等于加密在线运行时长和

解密在线运行时长之和，表示明文出现后转换为

密文的时间和密文出现后转换为明文的时间。在

实验中，利用 C++ chrono 库中的 steady_clock 函

数统计 1 000 次加解密的耗时之和，以减少单次

统计的不必要误差。 

在仿真结果中，图 13 和图 14 分别给出了总

耗时和在线段耗时对比，表 2 给出了各阶段耗时

的平均统计结果。从图 13、图 14 和表 2 可以看

出，本文提出的 OOAES 具有良好的全程计算效

率和极其优异的在线段计算效率，主要体现在以

下两点。 

 
图 13  1 000 帧报文加解密总耗时对比 
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图 14  1 000 帧报文加解密在线段耗时对比 

表 2   1 000 帧CAN 报文加解密各阶段耗时的平均统计结果 

统计项 DES 3DES AES OOAES

总耗时/ms 8.329 24.306 79.416 28.730 

加密耗时/ms 4.002 11.982 14.009 14.334 

解密耗时/ms 4.008 11.969 65.067 14.085 

在线段运行耗时/ms 8.329 24.306 79.416 0.0853 

 
1) OOAES 的加解密总耗时远小于常规 AES 算

法。OOAES 的加密部分与常规 AES 基本一致，该

部分单帧耗时大致相同，约为 14 μs，但 AES 的解

密部分运算量很大，单帧耗时达到 65 μs。OOAES

绕过 AES 的解密模块，仍然利用加密方法生成解密

所采用的动态会话密钥，大大降低了解密计算量，

单帧解密耗时仅 14 μs，获得了更优异的加解密总

耗时成绩。 

2) OOAES 的在线段耗时呈指数级降低。常

规的 DES、3DES、AES 等方法直接对明文（密文）

进行加密（解密）处理，在未获取明文（密文）

前的离线段缺乏预加密工作，导致所有加解密计

算累积到加解密需求出现后，使在线段的计算负

担巨大，增加了 CAN 报文数据产生到解密段的时

延。从测试结果看，DES、3DES 和 AES 的在线

段单帧计算耗时分别达到了 8.3 μs、24.3 μs和

79.4 μs，而采用了在线-离线处理技术的 OOAES

方法将大量计算前移至离线段，在线段仅利用动

态会话密钥进行异或加解密运算，计算量指数级

减小，每千帧在线段耗时仅为 85 μs，单帧耗时

为 0.085 μs，领先 DES 和 AES 2～3 个数量级，

单帧 CAN 报文加密接近零时延，可以做到“即请

求，即加（解）密”。 

3.4  不同消息周期下车载芯片资源占用分析 

为了进一步验证本文提出的方法在车载系统

的可行性和有效性，利用一款搭载 Arm Cortex-A53 

max @1.2 GHz的车载旭日X3芯片进行不同消息周

期 CAN 报文的加解密分析。 

基于上述软硬件条件，进行 1 000组不同 CAN

消息周期的仿真实验，每组仿真所采用的数据均

为 1 000 帧 8 字节 CAN 报文信息，消息周期根据

文献[17]给出的统计规律随机采样，确保小于 10 ms

周期的实验组数占比约为 41%，10～20 ms 周期的实

验组数占比约为 31%。单帧 CAN 报文加解密平均

计算耗时分布如表 3 所示。 

表 3     单帧 CAN 报文加解密平均计算耗时分布 

统计项 数量/组 

＜0.5 ms 60 

0.55～0.65 ms 240 

0.65～0.7 ms 117 

0.7～0.75 ms 583 

＞0.75 ms 0 

 
图 15 给出了单帧加解密平均耗时分布。从图 15

可以看出，相较于运算能力更强的 Intel i5 芯片，基

于车载旭日 X3 芯片的加解密计算耗时有所增加，

但单帧数据的加解密平均耗时仍然不超过 0.75 ms

（图 15 中超过 0.75 ms 的平均耗时占比为 0），显著小

于 CAN 消息周期，具有良好的可行性。为了进一

步分析 CPU 计算资源占用情况，实验中同步统计

了加解密过程中的 CPU 占用率。 

 
图 15 单帧加解密平均耗时分布 

图 16 给出了不同消息周期下 CPU 利用率的情

况。从图 16 可以看出，消息周期越长，CPU 利用率
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越低；消息周期越短，CPU 利用率越高。这是因为

一定时间内，加解密的计算负担随着消息收发频率

的增加而增加。尽管如此，从图 17 可以看出，CPU

利用率超过 4%的情况很少，占比不超过 1%，事实

上，在本次仿真中也仅出现一次，利用率为 4.027 5%，

这说明本文提出的 OOAES 计算资源占用有限，对

其他应用的影响不大。 

 
图 16  不同消息周期下 CPU 利用率的情况 

 
图 17  CPU 利用率分布 

4  结束语 

根据车内 CAN 总线对数据加密低时延、轻量

化、分组、针对性保密的需求，设计了基于在线

离线处理的组合加密方法。该方法首先利用身份

属性对分组密码进行加密分发，确保仅数据目标

OBU 可以完成密码解密，避免单一 OBU 攻破后

全车信息泄露的风险。基于在线离线处理框架设

计基于 AES 的 CAN 报文分组加密方法，巧妙地

利用离线段进行预加密计算，生成 8 字节动态会

话密钥，不仅解决 AES 最小加密长度与 CAN 报

文长度不匹配的问题，更实现量级地降低在线段

加（解）密时长，具备报文数据“即请求、即加

（解）密”的能力。 
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